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ABSTRACT　A s a new research top ics in law in Ch ina, info rm at ion

crim e has no t been clearly defined. W ith developm en t of info rm at ion

indu stry, the Ch inese governm en t has already p rom u lgated som e law s and

regu la t ion s concern ing info rm at ion, such as N at ional Secu rity L aw ,

A dvert isem en t L aw and R egu la t ion s fo r the P ro tect ion of Compu ter

Softw are. How ever, there has no t been a law concern ing info rm at ion crim e

yet. To p reven t info rm at ion crim es, w e shou ld u se bo th legal and eth ica l

m ethods. 5 refs.
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　　当今社会正在快速步入信息化社会。社会信

息化给人类生活带来前所未有的便利,同时也对

人类生活提出了重大挑战。信息犯罪就是其中之

一。目前我国的法律体系对信息犯罪的界定也较

零乱,没有系统性,无法有效地遏制和打击这类犯

罪行为。因此信息犯罪作为信息法学的一项重要

内容需要进行深入研究。

1　信息犯罪的界定

信息是一个很广泛的概念,它滥觞于申农的

信息论。50多年以来,众多的专家学者从不同的

学科角度出发,对其作出了不同的解释,使之形成

为一个多层次含义的概念。信息、物质、能源三者

构成人类社会的基本资源这一观点已是人们的共

识。人类对这三大资源的认识和利用有一个历史

发展过程。在农牧业时代,主要是对现成物质的开

发利用; 在工业化时代,进入了对能源的认识、开

发和利用时期;进入了信息时代以来,作为一种非

物质形态的资源,信息与物质、能源一道构成了现

代社会经济发展的三大支柱,物质提供材料,能源

提供动力,信息则提供知识和智慧,可以说,信息

就是关于事物运动状态和运动方式的反映,对其

开发利用是当代最先进社会生产力的基础。基于

此,我国学者已提出信息资源——信息技术——

信息生产关系三者结合的信息生产力理论范

式[1 ]。

犯罪作为一种社会现象,是多种因素综合作

用的结果。关于犯罪的定义,我国现行刑法第 13

条规定为:“一切危害国家主权、领土完整和安全,

分裂国家,颠覆人民民主专政的政权和推翻社会

主义制度,破坏社会秩序和经济秩序,侵犯国有财

产或者劳动群众集体所有的财产,侵犯公民私人

所有的财产,侵犯公民的人身权利、民主权利和其

它权利,以及其它危害社会的行为,依照法律应当

受刑法处罚的,都是犯罪。”

在信息活动的过程中,利用和针对信息而发

生的犯罪现象就是信息犯罪。作为一种犯罪形态,

信息犯罪古已有之,只是在一定的社会历史阶段

里,由于人们缺乏对信息资源的认识和利用,不能

从法律的高度对信息加以保护。随着人类社会步

入信息时代,加强信息立法,完善信息法律体系已

刻不容缓,势在必行。

但是,信息犯罪在法学研究上还是一个崭新
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的课题,目前对其尚无明确统一的定义。

信息犯罪与其他刑事犯罪相比,隐蔽性强、风

险小、不易掌握犯罪证据和确定罪与非罪的界限

等特点,这就给立法带来相应的困难。下面就信息

犯罪的分类和一些典型的信息犯罪形式作些探

讨。

2　信息犯罪的类型

信息犯罪按不同的划分方法分为不同的类

型。

按时代特点分,可分为传统型和现代智能型

两种。其区别在于是否利用现代信息技术作为犯

罪手段。目前现代智能型的信息犯罪主要是有关

计算机的信息犯罪。

按信息的不同内容分,有: (1)商业经济信息

犯罪。这是当前最主要的一类信息犯罪。如虚拟注

册资本、提供虚假财会报告、侵犯商业秘密、泄露

证券内幕信息、发布虚假广告等犯罪行为。 (2)政

务信息犯罪。政务信息是指政府部门为履行其职

责而产生、获取、利用、传播、保存和负责处置的信

息。这类犯罪主要是指违反保密法,危害国家安

全,危害国防利益的行为。(3)公共信息犯罪。公共

信息是指利用图书馆、情报机构、档案馆等公共信

息中介机构传播的信息以及公众有权获取的信

息。这类犯罪主要表现为侵犯公众获取信息权的

行为。(4)公民隐私信息犯罪。主要指侵犯公民隐

私权的犯罪。

3　几种典型的信息犯罪

3. 1　侵犯商业秘密的信息犯罪
我国法律首次在立法上对商业秘密的概念明

确界定是 1993年 9月颁布的《反不正当竞争法》

第 10条的有关规定:“本条所称的商业秘密,是指

不为公众所知悉,能为权利人带来经济效益,具有

实用性并经权利人采取保密措施的技术信息和商

业信息。”我国修订后的新刑法典在 219条上再次

确认了这一概念。它明确指出商业秘密是一种信

息,可见侵犯商业秘密的犯罪是一种典型的信息

犯罪。它是指行为人违反有关商业秘密保护法规,

故意侵犯他人知识产权,干扰公平竞争,破坏社会

主义经济秩序,情节严重的行为。

商业秘密作为知识产权的一个重要组成部

分,必须确立专门的商业秘密保护法。用立法形式

确认商业秘密的无形财产属性,使之纳入知识产

权法律体系之中,以维护社会主义商业道德和社

会主义市场经济秩序,保护权利人的合法权益[2 ]。

3. 2　有关证券的信息犯罪
由于我国的证券法、证券交易法尚未出台,证

券行业的自律机制也未形成,从而使证券违法犯

罪现象不断出现,并有明显的社会危害性。我国的

新刑法典及时地对证券犯罪进行了必要的刑法调

整,给予了有效控制。

涉及到证券方面的信息犯罪主要有: 虚假陈

述罪、内幕交易、泄露内幕信息罪、编造并传播证

券交易虚假信息罪等。它们侵犯的客体主要是证

券市场的信息公开制度、信息保密制度和证券交

易操作制度。

3. 3　虚假广告的信息犯罪
广告是一种典型的信息媒介,整个广告活动

就是一种信息传播的过程。在这一过程中出现的

违法犯罪行为,显然属于信息犯罪。随着我国经济

的发展,广告业也迅速发展起来。为了加强广告活

动的管理,规范广告行为,我国已颁布实施了《广

告法》, 在新刑法典中也增设了虚假广告罪的条

文。

3. 4　侵犯公民隐私权罪
隐私权的基本涵义就是公民对个人生活秘密

和个人生活自由有不受他人干涉的人格权。主要

包括个人生活自由权、个人生活情报保密权、个人

通信秘密。侵犯公民隐私权罪是指未经他人同意

非法获取、公开或使用他人私生活资料,干扰他人

正常生活秩序,损害他人合法权益,情节严重的行

为。

我国法律至今未对隐私权作出明确肯定。我

国民法中的有关公民姓名权、肖像权、名誉权的规

定,仅对隐私权作了局部保护,而在对公民隐私权

的刑法保护方面,基本还是空白。

随着社会信息化的到来和计算机的普遍运

用,当前的隐私权问题将主要集中在公共数据的

收集同个人对其私人资料权利之间的问题上。要
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妥善解决这一问题,就必须制定隐私权法,从根本

上对稳私权加以规定与保护。在立法上,可主要考

虑数据收集行为的依据、数据收集过程的规定、数

据使用及其安全、个人对资料数据的权利、侵权救

济及刑事责任等方面[2 ]。

3. 5　计算机信息犯罪
计算机信息犯罪是指利用计算机为工具而实

施的信息犯罪行为。作为一种新的犯罪现象,它有

与其他信息犯罪明显不同的特点,如:作案区域广

泛、作案时间短促、作案的隐蔽性、犯罪后果的严

重性等[4 ]。

在立法上,新刑法典增设了 3 条有关计算机

犯罪的条款,即第 285 条非法侵入计算机信息系

统罪,第 286 条破坏计算机信息系统罪和第 287

条利用计算机犯罪。对利用计算机实施的各种信

息犯罪,依有关条款规定定罪处罚。但这并非意味

现行刑法就可取代对计算机犯罪的专门立法,特

别是在信息时代网络环境中,许多新的法律关系

逐渐出现,都亟需以法律形式予以确定。

4　信息犯罪的预防与控制

信息犯罪将严重损害信息社会的社会关系,

一些发达国家已纷纷加强针对信息犯罪行为的刑

事立法,表现出立法跟进速度加快且多采取重刑

主义的趋势。我国信息化起步较晚,社会信息化程

度较低,为有效防范信息犯罪必须采取多种方式

进行综合治理。

4. 1　法律手段
信息犯罪行为的增多,一方面表明它是信息

业发展和社会信息化提高的伴生产物,另一方面

也说明对信息犯罪的预防与控制的落后,特别是

法律的防范力度不够。因此,目前我们要从加强立

法和严格执法两方面制止、打击和震慑信息犯罪。

我国现已颁布了《国家安全法》、《专利法》、《商标

法》、《统计法》、《广告法》、《计算机软件保护条例》

等一系列涉及信息的法律法规,新修订的刑法也

增加了有关计算机犯罪的条款。但总的来说这些

法律法规还不够完善,针对当前各种五花八门的

信息犯罪行为很难找到明确对应的条文来认定和

制裁,所以迫切需要制定信息法、商业秘密法、隐

私权法、数据通信法、信息管理法等相关法律法

规,完善我国信息法律体系。必须加大执法力度,

有效遏制信息犯罪的蔓延。

4. 2　道德教化
由于信息犯罪对人身的危险性和对社会治安

秩序的危害性相对较弱,所以公众对其反响远不

如对一般刑事犯罪的反响强烈,有些公职人员对

自己的行为是否涉及信息犯罪也不甚注意。因此,

加强信息道德教育和信息伦理研究,也是预防信

息犯罪的有效手段。如果说,立法过程是人类的道

德理想、道德原则、道德规范铸为法律的过程,则

教育人们守法的过程就是法律道德化的过程,它

是社会主体由他律走向自律的过程,也是逐步培

养人的优良品格、造就人的高尚情操、进一步满足

人的精神需要的过程。

4. 3　技术防范
针对当前信息犯罪多采用计算机为工具的状

况,加强对信息犯罪的新技术防范就显得尤为重

要。除了软件加密、数据加密技术外,还应采用多

种网络安全技术,如防火墙 (F irew all)、Kerbero s、

滤波和加密技术等。这些技术在不同的使用范围

内提供不同程度的安全性,能够把正确的信息及

时传递到具有接受权限并需要这些信息的用户手

中,同时又可防止非授权用户对网络资源进行非

法访问和干扰。
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