
Ｊｏｕｒｎａｌ ｏｆ Ｌｉｂｒａｒｙ Ｓｃｉｅｎｃｅ ｉｎ Ｃｈｉｎａ

总第四十四卷　 第二三四期　 Ｖｏｌ ４４ Ｎｏ ２３４

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ＤＯＩ：１０．１３５３０ ／ ｊ．ｃｎｋｉ．ｊｌｉｓ．１８２００６

数字图书馆用户的行为偏好隐私保护框架
∗

吴宗大　 谢　 坚　 郑城仁　 周志峰　 陈恩红

摘　 要　 针对新兴网络环境下数字图书馆用户的行为偏好隐私保护问题，设计实现了一个有效的方法框架。 该

方法框架的基本思想是：通过在可信客户端精心构造一系列“真假难辨”的伪行为，连同用户真行为一起，提交给

不可信服务器端，“以假乱真”掩盖用户行为蕴含的敏感偏好。 评估实验验证了该方法框架的有效性，即能在不

损害数字图书馆服务的实用性、准确性和高效性的前提下，确保用户行为偏好隐私在不可信数字图书馆服务器端

的安全性。 该工作是针对数字图书馆用户行为偏好隐私保护问题的首次研究尝试，对搭建新网络环境下用户隐

私安全的数字图书馆平台具有重要意义。 图 ５。 表 １。 参考文献 ２５。
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ｓｉｄｅ ｗｉｔｈｏｕｔ ｃｏｍｐｒｏｍｉｓｉｎｇ ｔｈｅ ａｖａｉｌａｂｉｌｉｔｙ ａｃｃｕｒａｃｙ ａｎｄ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｒｖｉｃｅｓ ｉｎ ａ ｄｉｇｉｔａｌ
ｌｉｂｒａｒｙ ｒｅｓｕｌｔｉｎｇ ｉｎ ａ ｐｏｓｉｔｉｖｅ ｓｉｇｎｉｆｉｃａｎｃｅ ｔｏ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ａ ｐｒｉｖａｃｙ⁃ｐｒｅｓｅｒｖｉｎｇ ｄｉｇｉｔａｌ ｌｉｂｒａｒｙ．
Ｈｏｗｅｖｅｒ ｔｈｉｓ ｐａｐｅｒ ｏｎｌｙ ｄｅｓｃｒｉｂｅｓ ａ ｐｒｉｖａｃｙ ｆｒａｍｅｗｏｒｋ ａｔ ａ ｈｉｇｈ ｌｅｖｅｌ ｏｆ ａｂｓｔｒａｃｔｉｏｎ． Ｉｎ ａ ｄｉｇｉｔａｌ ｌｉｂｒａｒｙ 
ｔｈｅｒｅ ａｒｅ ｖａｒｉｏｕｓ ｆｏｒｍｓ ｏｆ ｂｅｈａｖｉｏｒ ｐｒｉｖａｃｙ  ｓｕｃｈ ａｓ ｒｅｃｏｍｍｅｎｄａｔｉｏｎ ｂｅｈａｖｉｏｒ ａｎｄ ｒｅｔｒｉｅｖａｌ ｂｅｈａｖｉｏｒ ． Ａｓ
ｔｈｅ ｆｕｔｕｒｅ ｗｏｒｋ ｗｅ ｎｅｅｄ ｔｏ ｆｕｒｔｈｅｒ ｓｔｕｄｙ ｈｏｗ ｔｏ ｄｅｓｉｇｎ ａｎｄ ｉｍｐｌｅｍｅｎｔ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｆｏｒ ｅａｃｈ ｋｉｎｄ ｏｆ ｕｓｅｒ ｂｅｈａｖｉｏｒ． ５ ｆｉｇｓ． １ ｔａｂ． ２５ ｒｅｆｓ．
ＫＥＹ ＷＯＲＤＳ
Ｄｉｇｉｔａｌ ｌｉｂｒａｒｙ．　 Ｂｅｈａｖｉｏｒ ｐｒｅｆｅｒｅｎｃｅ．　 Ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ．

０　 引言

随着云计算等新兴网络信息技术的迅速发

展，数字图书馆的应用领域得到不断延伸，已成

为人们日常生活的重要组成部分。 然而，在给

用户带来巨大便利的同时，数字图书馆正变得

越来越“不可信”，从而引发数字图书馆用户对

个人隐私安全的极度担忧［１－２］ 。 用户隐私安全

问题已成为制约数字图书馆发展与应用的主要

障碍之一［３－４］ 。 数字图书馆的用户隐私主要表

现在以下两个方面［５］ ：①个人资料隐私，包括身

份标识隐私（如身份证）和背景资料隐私（如职

业）；②行为偏好隐私，即使用图书馆服务时（如

图书浏览服务、检索服务、推荐服务等），用户行

为（服务请求）背后所蕴含的兴趣偏好隐私（如

图书浏览行为蕴含用户偏好的图书类别） ［６－７］ 。
其中，资料隐私安全问题可通过数据加密技术

较好地解决，即将用户资料加密后再存放到数

字图书馆服务器中，这样即使它们不幸泄露，也
难以被读懂［８－９］ 。 然而，加密方法并不适用用户

行为偏好隐私，因为图书馆服务需要服务器支
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持，如果加密用户行为会使得服务器因无法“读

懂”用户服务请求，而使得服务无法进行或有效

完成［１０－１１］ 。 为此，如何有效保护数字图书馆用

户的行为偏好隐私安全，已成为一个至关重要

的问题。
早期，图书馆领域的学者更多从法律角度

研究图书馆用户隐私保护问题［４，１２－１４］ 。 虽然制

定隐私权相关的法律能在一定程度上保护用户

隐私，但是并不能从根本上解决该问题，它更多

地需要采用隐私保护技术来解决［５－６］ 。 近年来，

学者尝试从技术角度研究该问题［５－７］ ，但已有方

法还不够深入且缺乏系统，并且它们更多针对

资料隐私，没有关注行为隐私。 此外，针对不可

信网络环境下的用户隐私安全问题，信息科学

领域学者已给出了许多有效方法，代表性的有

隐私加密技术、掩盖变换技术和匿名化技术。
以下简要介绍这些方法的技术特点，并分析在

数字图书馆中的应用局限性。 ①隐私加密技术

是指通过加密变换，使得用户行为对服务器端

不可见，以达到隐私保护的目的，代表性的有隐

私信息检索技术［１５－１７］ 。 该类技术不仅要求额外

硬件和复杂算法的支持，且要求改变服务器端

的服务算法，从而引起整个平台架构的改变，降
低了方法在数字图书馆中的可用性。 ②敏感数

据掩盖技术是指通过伪造数据或者使用一般化

数据 来 掩 盖 涉 及 用 户 敏 感 偏 好 的 行 为 数

据［１８－２１］ 。 由于改写了用户行为数据，该类方法

对服务的准确性会造成一定负面影响，即其隐私

保护需以牺牲服务质量为代价，难以满足数字图

书馆的应用需求。 ③匿名化技术是用户隐私保

护中广泛使用的一种技术，它通过隐藏或伪装用

户身份标识，允许用户以不暴露身份的方式使用

系统［２２－２４］ 。 然而，匿名化隐私保护技术也受到了

许多质疑。 Ｊｏｓｙｕｌａ 等［２５］ 和 Ｎａｒａｙａｎａｎ 等［２２］ 分析

了匿名化技术对隐私保护的不足，并给出实验

证明。 结果表明，通过匿名化技术收集的用户

数据往往难以保证质量。 更重要的是，数字图

书馆一般要求用户必须实名登录后才能使用各

项服务，所以，匿名化隐私保护技术难以有效地

应用于数字图书馆。
综上所述，已有用户隐私保护技术并不是

针对数字图书馆提出的，在实用性、准确性、安
全性等方面仍无法满足数字图书馆的实际应用

需求。 理想的数字图书馆行为偏好隐私保护方

法需要满足以下几个方面的要求：①确保用户

行为隐私在不可信服务器端的安全性；②确保

服务结果的准确性，即对比引入隐私保护方法

的前后，用户获得的最终服务结果一致；③不损

害数字图书馆信息服务的实用性，即隐私保护

方法不改变服务器端的服务算法，不需要额外

硬件支持，也不会对用户服务的使用效率产生

显著影响。 为此，本文的研究目标是：针对数字

图书馆用户的各类行为，构建统一的行为偏好

隐私保护框架模型，有效突破已有隐私保护技

术在数字图书馆中的应用局限性，能在不改变

现有数字图书馆平台架构、不改变现有图书服

务算法、不改变图书服务准确性、基本不改变服

务效率的前提下，确保各类用户行为偏好隐私

在不可信服务器端的安全性。 本文是针对数字

图书馆用户行为偏好隐私保护的首次研究尝

试，对构建新网络时代用户隐私安全的数字图

书馆环境具有积极意义。

１　 系统框架

数字图书馆提供的信息服务包括：图书浏

览服务、检索服务、阅读服务、推荐服务等。 在

使用这些服务时，用户首先在客户端发起服务

请求，服务器根据请求携带的数据，为用户提供

相应图书服务。 在数字图书馆中，服务器端是

不可信的，它是攻击者的主要目标。 因此，基于

用户服务请求，不可信服务器可以分析出用户

的兴趣偏好，从而导致用户行为隐私泄露。 图 １
结合一个具体的图书浏览服务实例（即用户浏

览“犯罪心理”相关图书），展示了本文采用的用

户行为偏好隐私保护基本架构。 该框架由一个
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不可信服务器端和一组可信客户端组成，其一

般化数据处理过程可简要描述如下。 ①客户端

的“伪行为构造”部件通过分析用户行为 ａ０ ，结
合保存的“历史行为序列”，综合考虑隐私安全

性和服务高效性后，生成一组“真假难辨”的伪

行为 ａ１ ，ａ２ ，…，ａｎ，然后，将这些伪行为服务请求

连同用户真行为服务请求 ａ０ ，以随机次序提交

给数字图书馆的服务器端，分别获取相应的图

书服务。 ②客户端的“服务结果筛选”部件从服

务器返回的结果集 ｒ０ ，ｒ１ ，ｒ２ ，…，ｒｎ（其中 ｒｋ 是对

应用户行为 ａｋ 的服务结果），筛选出对应用户真

行为 ａ０ 的服务结果 ｒ０ ，同时丢弃其他伪服务结

果 ｒ１ ，ｒ２ ，…，ｒｎ，然后，将 ｒ０ 作为最终服务结果返

回给客户端用户。
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图 １　 数字图书馆用户的行为偏好隐私保护架构

从上述系统架构可以看出：①用户隐私保

护方法对服务器端后台服务和客户端外部用户

均透明，因而，不改变现有数字图书馆平台架

构；②服务器端所返回的结果必然是用户真实

服务结果的超集，因而，不改变用户服务结果的

准确性；③引入隐私保护方法所造成的服务性

能下降程度线性相关于用户行为的数量，服务

性能损失可控，不会显著降低服务效率。 从上

述系统架构还可以看出：“伪行为构造”部件伪

造的服务请求至关重要。 随机生成的伪行为通

常无法实现“真假难辨” （容易被攻击者识别出

来），难以有效保护用户行为隐私［１６］ 。 主要原

因有以下几个方面。 第一、用户当前行为本身

会表现出富有规律的分布特征。 例如，假定攻

击者已获知用户身份为“一年级小学生”。 给定

两条图书浏览记录，如果它们对应图书的文体

分别是“白话”和“文言”，根据该语义特征，攻击

者可以基本确定第二条浏览记录是伪造的。 第

二、用户当前行为与历史行为之间具有很强的

分布特征连续性。 例如，用户在一段时间内常

常喜欢浏览或查询固定主题的图书（如数学），
而随机生成的伪行为不具有这种特征连续性。
攻击者据此可快速识别出伪行为。 第三、用户

各类别行为之间具有很强的语义关联性。 例

如，用户在一段时间内如果喜欢浏览“文学”类

图书（浏览行为），则通常也喜欢阅读“文学”类

图书（阅读行为）。 而随机生成的各类伪行为之

间不具有这种语义关联性。 第四、为了保护用

户隐私，伪行为不能与用户敏感图书类别（即用

户不想被攻击者获知的兴趣图书类别） 相关。
例如，假定用户敏感类别为“犯罪心理”，那么如

果随机生成的伪行为也涉及该类别或与之高度

相关的其他类别，是不合适的，因为攻击者不用

识别出伪行为也能马上得出用户偏好“犯罪心

理”的结论。
综上所述，理想伪行为应“真假难辨”，能

“以假乱真”，掩盖用户敏感图书偏好，具体应满

足以下两个条件：①与用户真实行为序列拥有

高度相似的分布特征（具体包括单个行为之间

的分布特征相似性、同类行为序列之间的连续
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特征相似性，以及非同类行为序列之间的关联

特征相似性），以有效地混淆用户提交的真实图

书服务请求，使得攻击者无法排除这些伪服务

请求（即实现“真假难辨”的目标）；②与用户敏

感偏好语义无关，以有效地掩盖用户敏感图书

偏好，降低用户敏感偏好在不可信服务器端的

暴露程度（即实现“以假乱真”的目标）。

２　 隐私模型

基于前文系统框架，本小节定义一个面向

数字图书馆用户的行为偏好隐私保护模型。 据

前文分析可知，理想的伪行为序列应“真假难

辨”（即与用户行为序列特征相似），能“以假乱

真”，掩盖用户敏感图书偏好（即能有效降低敏

感偏好在不可信服务器端的暴露程度）。 为此，
模型首先定义行为偏好（定义 ３．１）和偏好频度

（定义 ３．２），据此进一步定义行为偏好暴露度

（定义 ３．３），以形式化度量伪行为对用户敏感偏

好的掩盖效果（即“以假乱真”效果）；然后，定义

行为序列的分布特征、连续特征和关联特征（定

义 ３．４、３．６ 和 ３．８），以及各类特征之间的相似性

（定义 ３．５、３．７ 和 ３．９），以形式化度量伪行为序

列对用户行为序列的混淆效果（即达到“真假难

辨”效果）；最后，基于前面两类度量，进一步形

式化定义用户隐私保护方法所生成的理想的伪

行为应满足的约束条件（定义 ３．１１）。
定义 ３．１（行为偏好）：A表示所有可能行为

组成的空间，P表示所有可能偏好组成的空间。
给定任意行为 ａ∈A和任意偏好 ｐ∈P，它们之间

的相关度可表示为函数 Ｒｅ（ａ，ｐ）：A×P→R＋（R＋

表示正实数），则行为 ａ 背后所蕴含的偏好集合

由所有与 ａ 相关的偏好组成，即：Ｐ（ａ） ＝ ｛ｐ ｜ ｐ∈
P∧Ｒｅ（ａ，ｐ） ＞θ｝。 其中，阈值 θ 用于移除偏好空

间P中与行为 ａ 相关度较小的偏好（可简单设置

为 ０）。
定义 ３．２（偏好频度）：行为序列通常是指由

用户在一段时间内发起的系列行为所组成的时

间序列。 任意偏好 ｐ∈P关于任意行为序列 Ａ 的

出现频度定义为：行为序列 Ａ 中蕴含偏好 ｐ 的行

为数量，即：Ｆｒ（ｐ，Ａ） ＝ ｜ ｛ａ ｜ ａ∈Ａ∧ｐ∈Ｐ（ａ）｝ ｜ 。
显然，偏好频度值越大，偏好 ｐ 与行为序列 Ａ 的

相关度越高。
定义 ３．３（偏好暴露度）：给定任意偏好 ｐ∈P

和任意行为序列 Ａ，偏好 ｐ 关于行为序列 Ａ 的暴

露度可定义为

ｅｘｐ（ｐ，Ａ） ＝ Ｆｒ（ｐ，Ａ） ／∑
ａ∈Ａ

｜ Ｐ（ａ） ｜

　 　 给定任意行为序列集A′ ＝ ｛Ａ１ ，Ａ２ ，…，Ａｎ ｝，
偏好 ｐ 关于行为序列集A′的暴露度可定义为

ｅｘｐ（ｐ，A′） ＝ ∑
Ａ∈A′

Ｆｒ（ｐ，Ａ） ／∑
Ａ∈A′

∑
ａ∈Ａ

｜ Ｐ（ａ） ｜

　 　 显然，偏好 ｐ 关于行为序列集A′的暴露度

越低，则攻击者从A′分析出 ｐ 的可能性就越低，
即A′对 ｐ 的掩盖效果就越好。 因此，可借助定义

３．３ 形式化度量伪行为对用户敏感偏好的掩盖

效果。 据第 １ 小节分析可知，用户行为序列特征

包括：单个行为之间的分布特征、同类行为序列

之间的连续特征，以及非同类行为序列之间的

关联特征。 为了实现“真假难辨”的目标，理想

的伪行为要与用户行为拥有良好的整体特征相

似度。 为此，模型将分别定义行为序列的这些

特征（分布特征、连续特征和关联特征）及其特

征相似性，以有效度量伪行为序列关于用户真

行为序列的整体特征相似度。 以下，首先给出

行为分布特征及其特征相似性定义。
定义 ３．４（行为分布特征）：给定任意行为

ａ∈A，其某项分布特征仅与该行为自身相关，即
行为分布特征函数可定义为 Ｆｐ（ａ）：A→R＋ ，它
返回行为 ａ 的某项特征值。 假定行为的可区分

特征（即可区分不同行为的特征）共有 ｍ 项，它
们的函数分别记作：Ｆｐ

１（ａ），Ｆｐ
２（ａ），…，Ｆｐ

ｍ（ａ），
则行为 ａ 的分布特征可通过以下向量描述：
Ｆｐ（ａ）＝ Ｆｐ

１（ａ），Ｆｐ
２（ａ），…，Ｆｐ

ｍ（ａ）[ ] 。
定义 ３．５（行为分布特征相似性）：任意伪行

为序列 Ａ１ ＝ （ａ１
１ａ１

２ …ａ１
ｎ）关于相应真实行为序列

Ａ０ ＝ （ａ０
１ａ０

２ …ａ０
ｎ）的分布特征相似性，可通过度量

０７６
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它们相应分布特征向量之间的广义杰卡德相似

性①来完成，即

ｓｉｍｐ（Ａ１ ，Ａ０ ） ＝ １
ｎ ∑

ｋ≤ｎ
ＥＪ（Ｆｐ（ａ１

ｋ），Ｆｐ（ａ０
ｋ）） ＝

１
ｎ ∑

ｋ≤ｎ

Ｆｐ（ａ１
ｋ）·Ｆｐ（ａ０

ｋ）
Ｆｐ（ａ１

ｋ） ２ ＋ Ｆｐ（ａ０
ｋ） ２ － Ｆｐ（ａ１

ｋ）·Ｆｐ（ａ０
ｋ）

　 　 不同于分布特征，行为连续特征是指用户

在一段时间内所发起的同类行为之间的相关性

特征（如一段时间内用户可能会频繁地浏览某

几本或某几类固定的图书），它主要用于捕获同

一类别行为所表现出来特征的规律性。 以下，
形式化定义行为连续特征及其特征相似性。

定义 ３．６（行为连续特征）：给定任意行为

ａ∈A和任意行为序列 Ａ∈２A，则行为 ａ 关于行

为序列 Ａ 的连续特征函数可定义为 Ｆｈ（ａ，Ａ）：
A×２A→R＋ 。 记序列 Ａ 的前 ｍ 个行为所构成的

子序列为 Ａｍ ＝ （ａｋ） ｍ
ｋ＝ １ ，则行为序列 Ａ ＝ （ａ１ａ２ …

ａｎ） 连续特征可通过以下向量描述： Ｆｈ （ Ａ）
＝ Ｆｈ（ａ１ ，Ａ１ ），Ｆｈ（ａ２ ，Ａ２ ），…，Ｆｈ（ａｎ，Ａｎ）[ ] 。

定义 ３．７（行为连续特征相似性）：假定行为

序列 Ａ 的可区分连续特征（即可区分不同行为

序列的连续特征）共有 ｍ 项，它们的连续特征向

量分别记作：Ｆｈ
１（Ａ），Ｆｈ

２（Ａ），…，Ｆｈ
ｍ（Ａ）。 任意伪

行为序列 Ａ１ 关于相应真实行为序列 Ａ０ 的连续

特征相似性（Ａ１ 和 Ａ０ 具有相同长度），可通过度

量它们相应连续特征向量之间的广义杰卡德相

似性来完成，即

ｓｉｍｈ（Ａ１ ，Ａ０ ） ＝ １
ｍ ∑

ｋ≤ｍ
ＥＪ（Ｆｈ

ｋ（Ａ１ ），Ｆｈ
ｋ（Ａ０ ））

　 　 数字图书馆为用户提供的服务可划分为以

下几类：图书浏览服务、检索服务、阅读服务、推
荐服务等。 根据第 １ 小节分析可知：除了同类用

户行为序列会表现出富有规律的连续特征外，
用户在一段时间内所发起的不同类别行为序列

之间也会表现出富有规律的特征相关性（即行

为关联特征）。 以下，形式化定义行为关联特征

及其特征相似性。
定义 ３．８（行为关联特征）：给定任意行为 ａ

∈A１ 和其他类别的任意行为序列 Ａ∈２A２（A１ 与

A２ 属于不同类别，如浏览行为和阅读行为），则
行为 ａ 关于行为序列 Ａ 的关联特征函数可定义

为 Ｆｒ（ａ，Ａ）：A１ × ２A２ →R＋ 。 假定行为的可区分

关联特征（即可区分不同行为的关联特征）共有

ｍ 项，它们的函数分别记作：Ｆｒ
１（ａ，Ａ），Ｆｒ

２（ａ，Ａ），

…，Ｆｒ
ｍ（ａ，Ａ），则行为 ａ 关于行为序列 Ａ 的关联

特 征 可 通 过 以 下 向 量 描 述： Ｆｒ （ ａ， Ａ ）
＝ Ｆｒ

１（ａ，Ａ），Ｆｒ
２（ａ，Ａ），…，Ｆｒ

ｍ（ａ，Ａ）[ ] 。
定义 ３．９（行为关联特征相似性）：对于任意

伪行为序列 Ａ１ ＝ （ａ１
１ａ１

２ …ａ１
ｎ），假定它关联的伪行

为序列为 Ａ∗
１ 。 对于真行为序列 Ａ０ ＝ （ ａ０

１ａ０
２ …

ａ０
ｎ），假定它关联的真行为序列为 Ａ∗

０ 。 伪行为

序列 Ａ１ 关于真行为序列 Ａ０ 的关联特征相似性，
可通过度量它们相应关联特征向量之间的广义

杰卡德相似性来完成，即

ｓｉｍｒ（Ａ１ ，Ａ０ ，Ａ∗
１ ，Ａ∗

０ ） ＝ １
ｎ ∑

ｋ≤ｎ
ＥＪ（Ｆｒ（ａ１

ｋ，Ａ∗
１ ），

Ｆｒ（ａ０
ｋ，Ａ∗

０ ））
　 　 综合定义 ３．５（分布特征相似性）、定义 ３．７
（连续特征相似性） 和定义 ３．９（关联特征相似

性）可进一步形式化度量伪行为序列对用户行

为序列的混淆效果（即达到“真假难辨”效果）。
定义 ３．１０（行为特征相似性）：任意给定用

户图书行为序列 Ａ０ ，假定它由 ｎ 个不同类别的

行为子序列构成，即 Ａ０ ＝ 〈Ａ０
１ ，Ａ０

２ ，…，Ａ０
ｎ〉。 给定

匹配 Ａ０ 的一个伪图书行为序列 Ａ１ ，即它同样由

ｎ 个不同类别的行为子序列构成，即 Ａ１ ＝ 〈Ａ１
１ ，

Ａ１
２ ，…，Ａ１

ｎ〉（Ａ１
ｋ 对应 Ａ０

ｋ ），则Ａ１ 关于Ａ０ 的特征相

似性可通过两者的分布特征相似性、连续特征

相似性和关联特征相似性度量，即

ｓｉｍ（Ａ０ ，Ａ１ ） ＝ ∑
ｋ≤ｎ

ｓｉｍｐ（Ａ０
ｋ，Ａ１

ｋ）
ｎ

＋
ｓｉｍｈ（Ａ０

ｋ，Ａ１
ｋ）

ｎ
æ

è
ç

＋ ∑
ｈ≠ｋ

ｓｉｍｒ（Ａ０
ｋ，Ａ１

ｋ，Ａ０
ｈ，Ａ１

ｈ）
ｎ·（ｎ － １）

ö

ø
÷

　 　 至此，基于定义 ３．３（偏好暴露度度量）和定

０７７
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义 ３．１０（行为特征相似性度量），以下进一步定

义用户行为偏好隐私安全模型。
定义 ３．１１（用户行为隐私安全）：任意给定

一个用户行为序列Ａ０ ，假定它由 ｎ 个不同类别的

行为子序列构成。 对于任意给定的一个伪行为

序列集A′ ＝ ｛Ａ１ ，Ａ２ ，…，Ａｍ ｝，其中，每个伪行为

序列Ａｋ∈A′与Ａ０ 相匹配，即它同样由 ｎ 个不同

类别的伪行为子序列构成。 如果A′满足以下两

个条件，则称：伪行为序列集A′能有效地确保用

户行为序列Ａ０ 的（ω，）偏好隐私安全性。
（１）特征相似性。 A′中的各个伪行为序列

Ａｋ 与用户真行为序列Ａ０ 拥有高度相似特征（包

括分布特征、连续特征和关联特征），即
∀Ａｋ∈A′→ｓｉｍ（Ａ０ ，Ａｋ）≥ω

其中，ω 为用户设定的阈值参数。 该条件确

保了伪行为序列与用户真行为序列之间的特征

相似性，使得攻击者难以通过特征分析排除这

些伪行为序列，从而使得用户行为序列被有效

隐藏（即实现“真假难辨”目标）。
（２）偏好安全性。 A′中的伪行为序列能有

效地降低用户敏感图书偏好集合P∗（它由用户

预先设定，且P∗ ⊂P） 各个敏感偏好的暴露程

度，即
∀ｐ∗ ∈P∗ →ｅｘｐ（ｐ∗ ，Ａ０ ） ／ ｅｘｐ（ｐ∗ ，

｛Ａ０ ｝∪A′）≥
其中， 为用户设定的阈值参数。 该条件

使得攻击者在没有排除伪行为序列的前提下，
难以从用户提交的行为序列集中获知用户敏感

图书偏好，从而确保用户行为偏好隐私的安全

性（即实现“以假乱真”目标）。
以上 １１ 个定义构成了面向数字图书馆用户

的行为偏好隐私模型。 图 ２ 描述了这些定义之

间的逻辑关系。 在模型中，定义 ３．１、３．４、３．６ 和

３．８ 尚缺少具体函数，而其他定义均直接或间接

建立在这些函数之上。 所以，如何准确地给出

这些函数是模型求解的关键。
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图 ２　 隐私模型定义间的逻辑关系

３　 算法设计

基于第 ２ 小节给出的数字图书馆用户行为

偏好隐私模型，本节讨论模型算法实现，以生成

满足模型约束（定义 ３．１１）的伪图书服务请求序

列。 可以看出，第 ２ 小节的隐私模型是以图书行

为序列为研究单位。 然而，由于数字图书馆用

户的行为序列是随时间动态增长的，算法难以

一次性为用户行为序列构造生成完整的伪行为

序列，为此，本节的实现算法将以单个行为为基

本处理单位（即算法输入），即当用户在可信客

户端发起一个当前图书服务请求时，隐私算法

将结合客户端保存的历史图书行为序列（包括

真行为序列和伪行为序列），构造生成一组相应

的伪图书服务请求。 然而，在处理用户的当前

图书服务请求时，算法无法提前获知用户后续

行为序列的内容，为此，算法采用“贪婪策略”
（即在为用户当前图书服务请求构造伪请求时，
只考虑当前构造的伪请求是否满足隐私模型的

条件约束，而不考虑后续图书服务请求的伪造

问题），但要求最终生成的伪行为序列能很好地

满足定义 ３．１１ 的条件约束。 算法 １ 描述了我们

采用的算法基本实现方案。
首先，算法将为用户当前图书行为 ａ０

ｔ 获取

一组图书分布特征相似但敏感偏好无关的伪图

书行为候选者 Ａ′（语句 ６）；然后，移除集合 Ａ′中
与用户行为 ａ０

ｔ 在图书连续特征上不够相似的伪

０７８
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算法 １：为当前用户图书行为构造一组伪图书行为

输入：

①用户历史图书行为序列Ａ０ ＝〈Ａ０
１，Ａ０

２，…，Ａ０
ｎ〉

②历史伪图书行为序列 Ａ１，Ａ２，…，Ａｍ，其中，Ａｋ ＝〈Ａｋ
１，Ａｋ

２，…，Ａｋ
ｎ〉

③用户当前图书行为 ａ０
ｔ 和用户敏感偏好集合P∗

输出：一组伪图书行为 ａ１
ｔ ，ａ２

ｔ ，…，ａｍ
ｔ ，分别关联伪行为序列 Ａ１，Ａ２，…，Ａｍ

０１　 设置A′
０２　 ＦＯＲＥＡＣＨ Ａｋ∈｛Ａ１，Ａ２，…，Ａｍ｝ＤＯ

０３　 基于用户设定的阈值参数，将变量 ｄ１、ｄ２ 和 ｄ３ 设置为合适的较小随机值

０４　 记用户行为序列 Ａ０ 中与用户行为 ａ０
ｔ 拥有相同类别的行为子序列为 Ａ０

ｘ

０５　 ＲＥＰＥＡＴ

０６　 设置 Ａ′←｛ａ ｜ ∀ｐ∗ ∈P∗ →Ｒｅ（ａ，ｐ∗）≤θ∧ＥＪ（Ｆｐ（ａ），Ｆｐ（ａ０
ｔ ））≤ｄ１｝

／ ∗获取一组与用户真行为拥有高度相似分布特征的伪行为候选者∗ ／
０７　 ＦＯＲＥＡＣＨ ａ∈Ａ′ＤＯ

０８　 ＩＦ∑ｑ ｜Ｆｈ
ｑ（ａ０

ｔ ，Ａ０
ｘ）－Ｆｈ

ｑ（ａ，Ａｋ
ｘ） ｜ ＞ｄ２ ＴＨＥＮ 设置 Ａ′←Ａ′－｛ａ｝

／ ∗剔除候选集 Ａ′中连续特征不相似的伪行为候选者∗ ／
０９　 ＦＯＲＥＡＣＨ ａ∈Ａ′ＤＯ

１０　 ＩＦ∑ｉ≠ｘＥＪ （Ｆｒ（ａ０
ｔ ，Ａ０

ｉ ），Ｆｒ（ａ，Ａｋ
ｉ ））＞ｄ３ ＴＨＥＮ 设置 Ａ′←Ａ′－｛ａ｝

／ ∗剔除候选集 Ａ′中关联特征不相似的伪行为候选者∗ ／
１１　 设置 ｄ１ ←ｄ１·２，设置 ｄ２ ←ｄ２·２，设置 ｄ３ ←ｄ３·２

１２　 ＷＨＩＬＥ Ａ′≠○／

１３　 从集合 Ａ′中随机挑选 ａｋ
ｔ ，作为关联伪行为序列 Ａｋ

ｘ 的一个新的伪行为

１４　 设置A′←A′＋｛ａｋ
ｔ ｝

１５　 ＲＥＴＵＲＮ A′

行为候选者（语句 ７ 至语句 ８）；接着，移除集合

Ａ′中与用户行为 ａ０
ｔ 在图书关联特征上不够相似

的伪行为候选者（语句 ９ 至语句 １０）；最后，从图

书分布特征、连续特征和关联特征均与用户行

为高度相似的伪行为候选者 Ａ′中随机挑选一个

行为 ａｋ
ｔ ，作为对应用户当前行为 ａ０

ｔ 的一个伪行

为（语句 １３）。 在以上过程中，如果满足特征相

似约束条件（即图书分布特征相似、连续特征相

似，以及关联特征相似）的伪行为候选者 Ａ′为空

（语句 １２），算法将松散特征相似约束条件（语

句 １１），然后，重新搜索一组满足条件的伪行为

候选者。 还可以看出，算法 １ 的输出是不确定

的，即对于同样的输入，两次运行会得到不同的

输出，因为语句 ３ 和语句 １３ 进行了随机操作。
这种做法是为了更好地保证算法的安全性（具

体见第 ５ 小节的分析讨论）。 为了方便算法描

述，算法 １ 还假定伪行为候选集有解（即语句 １２
的约束条件不会永远为真）。 从算法 １ 可以看

出，由于历史伪图书行为序列与用户真实图书

行为序列通常具有相同长度，因此，算法 １ 的时

间复杂度为 Ｏ（ｍ· ｜Ａ０ ｜ ）。

４　 实验评估

４．１　 实验准备

本小节旨在验证前述图书行为偏好隐私保

护模型的有效性。 数字图书馆为读者提供的信

息服务形式多样。 为了简化实验设计，这里只

考虑相对简单的图书浏览服务和图书阅读服务。
为了获得实验数据，我们收集了温州大学图书馆

０７９
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１００ 名读者近年来的图书服务记录，并为每位读

者精心挑选了 １ ０００ 条浏览记录和１ ０００条阅读记

录（即用户行为序列长度为 ２ ０００，由相同长度的

阅读行为子序列和浏览行为子序列构成）。
前文给出的仅是一个针对图书馆用户的行

为偏好隐私保护框架模型，其实际运行还依赖

于行为偏好相关度、行为分布特征、行为连续特

征和行为关联特征等函数的准确实现。 为此，
需要研究在仅考虑图书浏览行为和阅读行为

时，上述四类函数的具体实现方法。 笔者注意

到用户的一条图书浏览或阅读记录（即浏览行

为或阅读行为） 通常对应着一本具体图书，为

此，借助于用户行为蕴含的具体图书信息，可构

建上述四类函数。 为了构建行为偏好相关度函

数（定义 ３．１），挑选“中图法图书分类目录”中处

于次顶层的图书目录（如 Ｂ０ 哲学理论、Ｂ１ 世界

哲学、Ｄ０ 政治理论等）组建行为偏好空间P，然
后，以图书分类目录为中间媒介构建行为偏好

相关度函数（行为对应图书，偏好对应图书目

录）。 对于行为分布特征函数（定义 ３．４），主要

考虑了图书长度、文体、价格、语言等基本特征。
对于行为连续特征函数（定义 ３．６）和关联特征

函数（定义 ３．８），主要考虑了行为频度和偏好频

度两类特征。 表 １ 给出了这些函数的实现方法。

表 １　 图书行为函数的具体实现方法

行为函数类别 行为函数 行为函数值含义

行为偏好相关度 Ｒｅ（ａ，ｐ）：相关度 ０（行为 ａ 不属于偏好目录 ｐ）；１（否则）

行为分布特征

Ｆｐ
１（ａ）：图书长度 ０（小于 ０．５ 万字）；１（０．５ 万至 １ 万）…

Ｆｐ
２（ａ）：图书文体 ０（小说）；１（散文）；２（论文）…

Ｆｐ
３（ａ）：图书语言 ０（中文）；１（英文）；２（日文）…

Ｆｐ
４（ａ）：图书价格 ０（小于 １０ 元）；１（１０ 元至 ２０ 元）…

行为连续特征
Ｆｈ

１（ａ，Ａ）：图书频度 序列 Ａ 中出现图书（行为）ａ 的次数

Ｆｈ
２（ａ，Ａ）：偏好频度 序列 Ａ 中属于偏好（目录）ｐ 的行为数量

行为关联特征
Ｆｒ

１（ａ，Ａ）：图书频度 序列 Ａ 中出现图书（行为）ａ 的次数

Ｆｒ
２（ａ，Ａ）：偏好频度 序列 Ａ 中属于偏好（目录）ｐ 的行为数量

　 　 此外，实验还引入了随机方法以进行比较。
随机方法中，伪阅读记录（或伪浏览记录）所关

联的图书是随机选取的，但要求伪行为序列长

度与用户真行为序列一致；各个伪行为与其对

应的真行为类别一致。 这里没有与引言中提到

的其他隐私方法进行比较，这是因为这些方法

并不是针对数字图书馆提出的，它们与本文方

法建立在不同的系统模型和隐私模型上，难以

与本文方法直接进行比较（作为替代，第 ５ 小节

进行了定性分析比较）。 实验中，所有算法都是

用 Ｊａｖａ 语言完成。 实验是在配置为 Ｉｎｔｅｌ Ｃｏｒｅ ２
Ｄｕｏ ３ＧＨｚ ＣＰＵ 和最大工作内存为 ２ＧＢ 的 Ｊａｖａ
虚拟机器（版本 １．７．０ ０７）上执行。

４．２　 实验结果

实验一旨在评估本文方法所产生的伪行为

对用户敏感偏好的掩盖效果。 这里使用“偏好

暴露度”（参考定义 ３．３ 构建），以度量敏感偏好

P∗关于行为序列集A′ ＝ ｛Ａ０ ，Ａ１ ，…，Ａｍ ｝的暴露

度，即 ｍａｘｐ∗∈P∗ （ ｅｘｐ （ ｐ∗ ，Ａ０ ） ／ ｅｘｐ （ ｐ∗ ， A ′））。
显然，度量值越小越好，因为它意味着攻击者越

难从行为序列集A′中直接猜测用户敏感图书偏

好。 该度量主要取决于敏感偏好数量和构造的

伪行为序列数量。 实验中，行为序列长度固定

为 ２ ０００。 实验评估结果如图 ３ 所示，其中，子图

左下角指示预先设定的用户敏感偏好数量（ Ｍ ＝
１、Ｍ ＝ ３ 和 Ｍ ＝ ５）。 从图 ３ 可以看出，本文方法

０８０



吴宗大　 谢　 坚　 郑城仁　 周志峰　 陈恩红：数字图书馆用户的行为偏好隐私保护框架
ＷＵ Ｚｏｎｇｄａ， ＸＩＥ Ｊｉａｎ， ＺＨＥＮＧ Ｃｈｅｎｇｒｅｎ， ＺＨＯＵ Ｚｈｉｆｅｎｇ ＆ ＣＨＥＮ Ｅｎｈｏｎｇ：Ａ Ｆｒａｍｅｗｏｒｋ ｆｏｒ

ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｕｓｅｒ Ｂｅｈａｖｉｏｒ Ｐｒｅｆｅｒｅｎｃｅ Ｐｒｉｖａｃｙ ｏｆ Ｄｉｇｉｔａｌ Ｌｉｂｒａｒｙ

２０１８ 年 ３ 月　 Ｍａｒｃｈ，２０１８

生成的伪行为序列能有效地改善敏感偏好的暴

露程度，并且这种改善效果基本上与伪行为序

列数量正相关，不会随着敏感偏好数量的改变

而明显改变。 相比于本文方法，随机方法生成

的伪行为虽然也能在一定程度上降低敏感偏好

的暴露程度，但稳定性较差（即不与伪行为序列

数量正相关），并且其效果会随着敏感偏好数量

的增加而变差。 后续实验也表明：随机方法所

生成的伪行为序列与用户真实行为序列的特征

相似性很差，使得它们容易被攻击者排除，难以

有效地保护用户敏感偏好。
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图 ３　 用户敏感偏好暴露程度评估

　 　 实验二旨在评估本文方法产生的伪行为序

列与用户行为序列之间的特征相似度。 这里使

用“行为特征相似性” （参考定义 ３．１０ 构建），以
度量伪行为序列集A′ ＝ ｛Ａ１ ，Ａ２ ，…，Ａｍ ｝ 关于用

户行 为 序 列 Ａ０ 的 特 征 相 似 性， 即 ｍｉｎＡｋ∈A′

（ｓｉｍ（Ａｋ，Ａ０ ））。 显然，度量值越大越好，因为度

量值越大意味着攻击者越难以通过特征分析，
从行为序列集｛Ａ０ ｝ ∪A′中发现用户真实行为。
该度量主要取决于用户行为序列长度和构造的

伪行为序列数量。 实验中，用户敏感偏好数量

固定为 ５。 实验评估结果如图 ４ 所示，其中，子图

左下角指示方法为每个用户序列所构造的伪行

为序列数量（Ｍ ＝ １、Ｍ ＝ ３ 和 Ｍ ＝ ５）。 可以看出，
相比于随机方法，本文方法所生成的伪行为序列

表现出更好的整体特征相似性。 具体地，本文方

法生成的伪行为序列与真行为序列之间的特征

相似度接近于 １ ０，即两者具有高度相似的特征

（包括分布特征、连续特征和关联特征），并且即

使在伪行为序列数量和长度发生改变的情况下，
这种高度一致的相似性也几乎无改变。 而随机

方法生成的伪行为序列与真行为序列之间的整

体特征相似性低于 ０ １５，明显低于本文方法。
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图 ４　 伪行为序列特征相似性评估

实验三采用人工方式测试本文方法生成的

伪行为对用户真行为的混淆效果。 实验挑选了

３０ 名本科生作为评价者，他们独立地从真假行

为中挑选出最有可能的真行为。 实验包括三个

０８１
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部分。 ①第一组实验将同类行为划分为一系列

独立的单个行为集（每个行为集中仅有一个真

行为，其余均是算法为该真行为构造的伪行

为），此时评价者只能根据行为本身特征来挑选

可能的真行为。 ②第二组实验将同类行为划分

为一系列独立的行为序列集（每个序列集仅有

一个真行为序列，其余均是构造的伪序列），此
时评价者能综合分析单个行为的分布特征和行

为序列的连续特征，挑选可能的真行为。 ③第

三组实验将图书浏览行为和阅读行为综合划分

为一系列独立的行为序列集（每个序列既有浏

览行为也有阅读行为），此时在挑选可能的真行

为时，评价者可综合分析单个行为的分布特征、
同类行为间的连续特征以及非同类行为间的关

联特征。 实验评估结果如图 ５ 所示，其中，子图

左下角指示评价者考虑的行为特征，纵轴指示

评价者成功找出用户行为的案例与该组实验所

有案例的比率。 可以看出，对于随机方法生成

伪行为，即使作为混淆者的伪行为数量增加，评
价者仍能容易从中找出用户真实行为。 特别是

在获知行为的分布特征、连续特征和关联特征

后，评价者成功找出真行为的比率已经接近于

１ ０（即随机伪行为的混淆效果基本丧失）。 相

比于随机方法，本文方法所生成的伪行为表现

出非常好的混淆效果：在只考虑单个行为的分

布特征时，评价者找出真行为的概率与伪行为

数量基本呈严格正反比关系；即使在综合考虑

了行为分布特征、连续特征和关联特征时，评价

者仍然难以从伪行为集中找出用户真实行为。
综上，由于本文方法所生成的伪行为与用户行

为具有很高的特征相似度，使得评价者难以根

据特征分析找出用户行为，从而实现“真假难

辨”的预期目标。
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图 ５　 伪行为序列混淆效果评估

５　 分析讨论

从第 １ 小节的框架图（见图 １）可以看出，用
户行为被混淆在一系列伪行为中，并以随机次

序提交给服务器，但是由于来自同一个序列的

各个行为之间具有很强的特征相关性，因此，借
助于聚类等方法，攻击者仍能将服务器端所收

集的图书服务请求记录划分为若干个独立的序

列（即得到 Ａ０ ，Ａ１ ，Ａ２ ，…，Ａｍ）。 为此，我们假定

攻击者获取了客户端所提交的全部图书服务请

求（包括真服务请求和伪服务请求），并且已准

确地将它们划分为独立的请求序列。 此外，我

们还假定服务器端的攻击者获取了运行在客户

端的用户行为偏好保护算法副本。 此时，攻击

者能否根据掌握的服务请求序列集A′＝ ｛Ａ０ ，Ａ１ ，

Ａ２ ，…，Ａｍ｝猜测出用户的任一敏感偏好ｐ∗ ∈P∗

呢？ 以下，分三种情况分析讨论。

（１）在没有找出集合A′中用户真实行为序

列 Ａ０ 的前提下，攻击者能否直接根据集合A′猜

测出用户敏感偏好 ｐ∗ 呢？ 此时，由于攻击者不

知道集合A′中哪个序列才是用户行为序列，他

只能首先获取A′各个行为序列相关的所有图书

０８２
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偏好（可根据定义 ３．１ 计算得到），然后逐个去猜

测这些偏好哪个是用户的敏感图书偏好。 由于

用户的任一敏感偏好 ｐ∗在A′中的暴露度相比于

在 Ａ０ 中的暴露度已经明显降低（见第 ４ 小节的

实验评估），所以用户敏感偏好被猜测出来的概

率将变得极小，变为原来的 １ ／ （ｍ＋ １）。 换句话

说，攻击者如果不找出用户真实行为序列 Ａ０ ，就

难以猜测出用户敏感偏好 ｐ∗ 。
（２）攻击者能否找出集合A′中用户真实行

为序列 Ａ０ 呢？ 此时，攻击者只能根据先验知识

“用户真实行为序列会表现出富有规律的分布

特征和连续特征”来猜测哪个才是用户真实行

为序列。 然而，由于本文方法所构造的伪行为

序列与用户真实行为序列具有高度一致的可区

分分布特征和连续特征，所以，攻击者难以根据

行为序列的不同特征规律区分出真实行为序

列。 此外，由于攻击者掌握了丰富的背景知识，
他还能根据行为序列 Ａｋ 的各个子序列之间所表

现出的关联特征来区分用户真实行为序列。 但

是在本文方法所构造的各个伪行为序列中，不
同类别的子序列之间也具有与用户行为序列高

度一致的关联特征，所以攻击者也难以根据行

为序列的关联特征区分出真实行为。
（３）攻击者获取了运行在客户端的用户行

为偏好保护算法的副本后，能否猜测出用户真

实行为序列 Ａ０ 呢？ 此时，攻击者可以首先将集

合A′中的所有行为划分为若干个独立组，每组

Ａ∗
ｋ 均由（ｍ＋１）个行为构成，记作：Ａ∗

ｋ ＝ ｛ａ０
ｋ，ａ１

ｋ，

ａ２
ｋ，…，ａｍ

ｋ ｝（其中，ａｔ
ｋ ∈Ａｔ，Ａｔ ∈A′）。 然后，攻击

者可以逐个输入 Ａ∗
ｋ 中的各个行为请求 ａｔ

ｋ，然后

观测用户行为偏好保护算法能否输出其余的行

为请求 Ａ∗
ｋ －｛ａｔ

ｋ｝。 如果成功，则表明 ａｔ
ｋ 是用户

真实行为，进而推测出用户真实行为序列 Ａ０ 。
然而，这样的尝试不会成功，因为在用户偏好保

护算法中，每个伪行为请求均是从一个较大集

中随机选取的（见算法 １ 的步骤 ３ 和 １３），即每

次运行时，即使输入相同的数据也会输出不同

的结果。
综上所述，虽然攻击者掌握着丰富的背景

知识，但还是难以从服务端所记录的历史图书

服务请求记录中识别出用户真实图书服务请求

或者用户敏感个人图书偏好，因而本文方法具

有较好的隐私安全性。 结合前言和第 １ 小节的

内容可知：在安全性、准确性、高效性和可用性

上，相比于已有方法，本文方法拥有更好的综合

性能，能在不改变现有数字图书馆平台架构、不
改变现有图书服务算法、不改变图书服务准确

性、基本不改变图书服务效率的前提下，确保各类

用户行为偏好隐私在不可信服务器端的安全性。

６　 总结展望

本文提出了一个数字图书馆用户行为偏好

隐私保护框架模型。 该框架模型采用基于客户

端的体系架构，通过在可信客户端为用户图书

服务请求（即用户行为）精心构造一系列“真假

难辨”的伪行为，“以假乱真”掩盖用户行为背后

蕴含的敏感偏好。 通过理论分析和评估实验，
验证了该方法的有效性，即能在不损害数字图

书馆服务的实用性、准确性和高效性的前提下，
确保用户行为偏好隐私在不可信服务器端的安

全性。 然而，这项工作仍存在一些问题需要进

一步研究改进。 一、本文仅描述了一个较抽象

的用户行为隐私保护框架模型。 数字图书馆用

户行为形式多样（如图书推荐行为、检索行为

等），如何在模型框架下为各类用户行为设计实

现相应的隐私保护算法还有待进一步深入研

究。 二、本文没有讨论数字图书馆用户行为隐

私保护软件的具体设计实现问题。 数字图书馆

的用户终端界面形式多样（如移动应用终端、浏
览器终端等），如何实现隐私保护软件与用户终

端的无缝对接还有待进一步研究。
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ＡＡＡＩ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ， ２０１４：３２０－３２７．

［ １９］ ＸｕＹ， Ｗａｎｇ Ｋ， Ｚｈａｎｇ Ｂ． Ｐｒｉｖａｃｙ－ｅｎｈａｎｃｉｎｇ ｐｅｒｓｏｎａｌｉｚｅｄ Ｗｅｂ ｓｅａｒｃｈ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １６ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｗｏｒｌｄ Ｗｉｄｅ Ｗｅｂ， ２００７：５９１－６００．

［２０］ Ｃｈｅｎ Ｇ， Ｈｅ Ｂ， Ｓｈｏｕ Ｌ， ｅｔ ａｌ． ＵＰＳ： ｅｆｆｉｃｉｅｎｔ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｉｎ ｐｅｒｓｏｎａｌｉｚｅｄ Ｗｅｂ ｓｅａｒｃｈ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ

ｔｈｅ ３４ｔｈ ｉｎｔｅｒｎａｔｉｏｎａｌ ＡＣＭ ＳＩＧＩＲ ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｒｅｓｅａｒｃｈ ａｎｄ ｄｅｖｅｌｏｐｍｅｎｔ ｉｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｒｅｔｒｉｅｖａｌ， ２０１１：

６１５－６２４．

［２１］ Ｓｈｏｕ Ｌ， Ｂａｉ Ｈ， Ｃｈｅｎ Ｋ， ｅｔ ａｌ． Ｓｕｐｐｏｒｔｉｎｇ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｉｎ ｐｅｒｓｏｎａｌｉｚｅｄ Ｗｅｂ ｓｅａｒｃｈ［Ｊ］ ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ

ｏｎ Ｋｎｏｗｌｅｄｇｅ ａｎｄ Ｄａｔａ Ｅｎｇｉｎｅｅｒｉｎｇ， ２０１４， ２６（２）： ４５３－４６７．

［２２］ Ｎａｒａｙａｎａｎ Ａ， Ｓｈｍａｔｉｋｏｖ Ｖ． Ｒｏｂｕｓｔ ｄｅ － ａｎｏｎｙｍｉｚａｔｉｏｎ ｏｆ ｌａｒｇｅ ｓｐａｒｓｅ ｄａｔａｓｅｔｓ［ Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＩＥＥＥ

Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｓｅｃｕｒｉｔｙ ＆ Ｐｒｉｖａｃｙ， ２００８：１１１－１２５．

［２３］ Ｊｕａｎ Ｖ， Ｊｏｓｅｐ Ｐ， Ｊｕａｎ Ｈ Ｓ． ＤｏｃＣｌｏｕｄ： ａ ｄｏｃｕｍｅｎｔ ｒｅｃｏｍｍｅｎｄｅｒ ｓｙｓｔｅｍ ｏｎ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ｗｉｔｈ ｐｌａｕｓｉｂｌｅ ｄｅｎｉ⁃

ａｂｉｌｉｔｙ［Ｊ］ ． Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅｓ， ２０１４， ２５８ （１０）： ３８７－４０２．

［２４］ Ｓｈａｎｇ Ｓ， Ｈｕｉ Ｙ， Ｈｕｉ Ｐ， ｅｔ ａｌ． Ｂｅｙｏｎｄ ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ ａｎｄ ａｎｏｎｙｍｉｔｙ： ｔｏｗａｒｄｓ ａ ｇｒｏｕｐ － ｂａｓｅｄ ｒｅｃｏｍｍｅｎｄｅｒ

ｓｙｓｔｅｍ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２９ｔｈ Ａｎｎｕａｌ ＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ａｐｐｌｉｅｄ Ｃｏｍｐｕｔｉｎｇ， ２０１４： ２６６－２７３．

［２５］ Ｊｏｓｙｕｌａ Ｒ Ｒ， Ｐａｎｋａｊ Ｒ． Ｃａｎ ｐｓｅｕｄｏｎｙｍｉｔｙ ｒｅａｌｌｙ ｇｕａｒａｎｔｅｅ ｐｒｉｖａｃｙ？［ Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＵＳＥＮＩＸ Ｓｅｃｕｒｉｔｙ

Ｓｙｍｐｏｓｉｕｍ， ２０００： ２６３－２７９．

吴宗大 　 温州大学瓯江学院温州市信息安全中心教授 （特聘教授），硕士生导师。 浙江 温

州 ３２５０３５。
谢　 坚　 温州市信息安全中心助理研究员。 浙江 温州 ３２５０３５。
郑城仁　 温州大学数学与电子信息工程学院硕士研究生。 浙江 温州 ３２５０３５。
周志峰　 温州大学图书馆信息部副主任，副研究员。 浙江 温州 ３２５０３５。
陈恩红　 中国科学技术大学计算机科学与技术学院教授 （国家杰青），博士生导师。 安徽 合

肥 ２３００２７。
（收稿日期：２０１７－１０－０３；修回日期：２０１７－１２－１０）
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